Anleitung fiir den Matrix-Messenger bei rpi-virtuell

Schritt 1: Account bei rpi-virtuell anlegen (einmalig)

Gehe auf https://matrix.rpi-virtuell.de — Es erscheint folgendes Anmeldefenster:

T

Wer einen rpi-virtuell-Account hat, kann sich
mit den entsprechenden Zugangsdaten
direkt anmelden und auf Seit 3 (Schritt 2a)
weiterlesen.

pi

Willkommen bei Element!

Matrix Messengersystem uber unseren Client von Riot.im

| Anmelden

Sonst auf ,,Account erstellen” klicken.

© Account erstellen

Es erscheint folgendes Textfeld:

_‘IFT'_'ELL

Erstelle dein Konto

Du kannst dich auf unserem Matrixserver mit deinen
Login Daten bei rpi-virtuell anmelden. Wenn du noch
kein Konto bei rpi-virtuell hast, kannst du es hier neu
erstellen: Registrieren

Andere Server

Gib eine andere Heimserver-Adresse an W

Auf ,Registrieren” klicken
und die Eingabemaske
ausfillen:

Heimserver-Adresse
https://matrix.rpi-virtuell.de

R P I -VI RTU E L L rpi-virtuell Matrix Rechtliches Meine Zugﬂ'lgsdaterg

Deine Zugangsdaten bei uns

Registrieren

Email *

testemail@mailinator.com

Username *

testname

Nur Kleinbuchstaben und Zahlen (keine Sonderzeichen oder Leerzeichen!)

Mit der Registrierung erklarst Du Dich mit den Nutzungsbestimmungen einverstanden. *

Ich habe die Datenschutzrichtlinien gelesen, akzeptiere sie und erlaube ,rpi-virtuell“ die Daten, die ich Giber dieses Formular tibermittle, zu sammeln und zu speichern. *

™
\/ Ich bin kein Roboter. -
reCAPTCHA

Datenschutzerklarung - Nutzungsbedingungen



https://matrix.rpi-virtuell.de/

Danach erscheint folgende Bestatigung:

Bestatigung

Du hast eine Benachrichtigung per E-Mail mit deinen Zugangsdaten bekommen. Danach kannst du dich auf dieser Seite und allen anderen Diensten von rpi-virtuell
anmelden.

Passwort andern

Du hast von rpi-virtuell eine Mail erhalten, die dein Passwort enthalt. Rufe deine Mails ab.

public inbox: testemail

Subject

[0 rpi-virtuell Willkommen in unserer Nutzerverwaltung rpi-virtuell

Willkommen in unserer
Nutzerverwaltung rpi-virtuell

Hallo testname,
willkommen als Neues Mitglied bei rpi-virtuell.

‘Wir freuen uns, Sie an Bord zu haben.

Andere vor der ersten Nutzung dein

Hier sind Ihre Login-Informationen, um sich an unseren Seiten anzumelden.
Passwort:

Benutzername: testname

Kennwort: qZL)KIC*m;l/hk7K+GerZ+MT

Klicke dazu auf den Link in der Email
https://konto.rpi-
virtuell.de/anmelden

« hitps:/igruppen.rpi-virtuell.de (Gruppen Netzwerk) . . .
« hitps://blogs.rpi-virtuell.de (Wordpress Blogserver) und melde dICh mit delnem

= iqiife bendtigen) Benutzernamen und dem Kennwort
(§nderung und Léschung lhres .

aus der Email an:

Einige wichtige Dienste, bei denen Sie sich einloggen miissen,
Funktionen nutzen zu kdnnen:

« https://konto.rpi-virtuell.de/anmelden/

Bitte &ndern Sie |hr Passort nach dem ersten Login.
Danke, dass Sie unser Dienste nutzen.

Ihre Technik Team von https:/rpi-virtuell.de/ RPI-VIRTUELL rpi-virtuell Matrix Rechtliches Meine Zugangsdaten

Deine Zugangsdaten bei uns

Anmelden

Benutzername oder E-Mail *

testname

Passwort *

sesescsssssscce
DJAngemeldet bleiben
Mit der Anmeldung bei rpi-virtuell haben Sie sich mit den Nutzungsbestimmungen einverstanden erklart und die Datenschutzerkldrung akzeptiert.

™

1eCAPTCHA
Omenachurzeionng - Mirngsbednaungen

Du hast kein Konto? Jetzt registrieren! »

/" ich bin kein Roboter.

Passwort vergessen?


https://konto.rpi-virtuell.de/anmelden
https://konto.rpi-virtuell.de/anmelden

Klicke in deinem Konto auf Passwort und gebe ein neues Passwort ein:

RPI-VIRTUELL

Deine Zugangsdaten bei uns

rpi-virtuell Matrix Rechtliches Meine Zugangsdaten

Einstellungg Passwort andern

Passwort Passwort *

. ®00000000000000
Profil anzeigen

Passwort wiederholen *
Abmelden

PASSWORT ANDERN

Nun kannst du dich mit dem neuen Passwort bei Matrix anmelden.
Klicke dazu auf rpi-virtuell Matrix:

R PI -VI RTU E L L rpi-virtuell Matrix Rechtliches Meine Zugangsdaten

Deine Zugangsdaten bei uns

Schritt 2a: Einloggen bei Matrix via Browser

Du kannst dich direkt (iber einen Browser bei Matrix einloggen. Das hat den Vorteil, dass du nichts
installieren musst, aber den Nachteil, dass du regelmaRig daran denken musst, dich bei Matrix
einzuloggen.

Mochtest du Matrix als Messenger nutzen und genau wie bei WhatsApp oder Signal direkt liber neue
Nachrichten informiert werden, ist es sinnvoll, eine Messenger App auf deinen Computer,
Smartphone oder Tablet zu installieren. Dann kannst du diesen Punkt tiberspringen und direkt mit
dem nachsten Punkt weitermachen.

Gehe auf https://matrix.rpi-virtuell.de und melde dich mit deinem Benutzernamen und Passwort an.

Melde dich mit deinem rpi-virtuell Konto auf matrix.rpi-
virtuell.de an

- Anmelden
-
m“! I Der Ident\tatsserver ist nicht erreichbar
Du kannst ber manche Funktio nen v Elden nicht
VIRTUELL Wi
Wlllkommen bei Element!
system liber Client von Riot.im

Benut:

(testname

° b e

Passwort

Du bist dir bei deinem Passwort nicht sicher? Setze ein neues

Konto anlegen



https://matrix.rpi-virtuell.de/

Schritt 2b: Messenger Element downloaden, installieren und den richtigen
Server auswahlen (einmalig)

Willst du Matrix wie einen klassischen Messenger nutzen, der im Hintergrund geéffnet ist und dich
bei jeder einkommenden Nachricht informiert, dhnlich What’s App oder Signal?
Dann lohnt es sich den Open-Source Messenger Element zu installieren.

Gehe dazu auf https://element.io/get-started , wahle den passenden Client zu deinem Gerét aus und
installiere ihn. Das geht natirlich auch auf mehreren Geraten — siehe dazu unbedingt Schritt 4!

Element is the new name of Riot.im

{‘)element Products ~ Why Element? Plans Resources ~ Blog
[ ] I f
Get Element, it's free.

Open in your browser or get the app on your devices of choice.

Mobile Desktop
Download on the GETITON
‘ App Store *® Google Play Windows
F-Droid Linux
o & @
«s @ -
] .
o= : =
-

Melde dich noch nicht direkt an. Erst
musst du den Server von rpi-virtuell
auswahlen. Klicke dazu auf Andern.

Willkommen bei Element! Element - o x
—
Dezentrale, verschliisselte Chat- & Kollaborationsldsung unterstitzt von
2 Anmelden © Account erstelle
@  Erkunde Raume inem Matrix-Konto auf matrix.org
‘ an Ander
Anmelden mit Benutzername v

3 Benutzername
betrieben mit Mz

blog twitter github
Passwort

Du bist dir bei deinem Passwort nicht sicher? Setze ein neues

anlegen

Deutsch 2%

blog twitter github betrieben mit Matrix



https://element.io/get-started

Anmelden

Andere Server

Gib eine andere Heimserver-Adresse an Was be

Heimserver-Adresse
https://matrix.rpi-virtuell.de

Trage die Heimserver-Adresse
von rpi-virtuell ein:
https://matrix.rpi-virtuell.de

Auf dem Smartphone musst du
dafir zuerst Individuelle Server
Optionen auswahlen.

fort vergessen?

Anmelden

Melde dich mit deinem Matrixkonto auf matrix.rpi-
virtuell.de an Andern

Anmelden mit Benutzername

Benutzername
testname

— Passwort

Du bist dir bei deinem Passwort nicht sicher? Setze ein neue

Konto anlegen

ttps://matrix.rpi-virtuell.de

Gibt nun deinen Benutzernamen
und Passwort von rpi-virtuell ein
und lege los!

Schritt 3: Sicherheitsschliissel

Einige Chats in Matrix sind Ende-zu-Ende verschliisselt — nur du und deine Gesprachspartner*innen
haben den Schlissel abgespeichert. Das macht Matrix zu einem besonders sicheren Chat.

Das bedeutet aber auch, dass du noch einen Sicherheitsschliissel oder einen Sicherheits-Satz
eingeben musst, mit dem du Geratelbergreifend und nach einem erneuten Log-In auf verschlisselte

Nachrichten zugreifen kannst.

Wichtig ist: Merke dir den Schliissel oder den Satz gut! Verlierst du ihn, gehen verschlisselte

Nachrichten verloren, solltest du dich mal ausloggen.

Set up Secure backup

Safeguard against losing access to encrypted messages & data by backing up
encryption keys on your server.

@ &a Generate a Security Key /

We'll generate a Security Key for you to store somewhere safe, like a
password manager or a safe.

Generiere einen Schlissel. Diesen kannst
g . .
du auf deinem Rechner abspeichern.

oder

Leichter zu merken ist ein Satz, den du

() €@ Enter a Security Phrase

Use a secret phrase only you know, and optionally save a Security

Key to use for backup.

selbst festlegst, dir aber selbst merken
oder aufschreiben musst.

Gebe einen moglichst langen Satz ein.
Das System zeigt dir an, wie stark dieser
Satz ist.



https://matrix.rpi-virtuell.de/

& Set a Security Phrase

Enter a security phrase only you know, as it's used to safeguard your data. To
be secure, you shouldn’t re-use your account password. k

e Wiederherstellungspassphrase ein

[ el

Gibt diesen noch ein zweites Mal ein.

& Security Phrase

Enter your Security Phrase or Use your Security Key to continue.

e

00000000000000000000000 ‘ v Super! Diese
Wiederherstellungspassphrase
sient stark genug aus.

Stimmen sie Uberein, kannst du endlich drauflos chatten.

Schritt 4: Verifiziere mehrere Gerate

Nutzt du Matrix auf mehreren Geraten, musst du dich beim Log-In mit einem weiteren Gerat
einmalig pro Gerat verifizieren. Beachte, wenn du dich iber den Internet-Browser und den Element-

Messenger einloggst, gilt dies bereits als zwei Gerate.

Logge dich dazu im Browser bei Matrix ein (siehe Schritt 2a) — die Ansicht siehst du hier links.

Offne parallel Element auf deinem Smartphone oder im Messenger — die Ansicht siehst du hier

rechts.

Browser

4+ ‘ © Neue Anmeldung. Warst du das?

Verifiziere die neue Anmeldung an deinem
Konto: Mobilgerat

Spater Verifizieren

Klicke im Browser auf Verifizieren.
Bestatige ein weiteres mal mit Fortfahren.

© Neue Sitzung

Verwende diese Sitzung, um deine neue Sitzung zu verifizieren und ihr Z§griff auf verschliisselte

Nachrichten zu gewahren:
Mobilgerat (OHDUYPITRO)

Wenn du dich nicht bei dieser Sitzung angemeldet hast, ist dein Konto mogli

eise gefahrdet.

Smartphone

19:13 4 all (D
Verify this login Uberspringen

Benutze diese Sitzung um deine Neue zu verifizieren.
Erlaube Zugriff auf die verschliisselten Nachrichten.

- B

Element Web Element iOS
Element Desktop Element Android

or another cross-signing capable Matrix client



Browser

Andere Sitzung verifizieren

Verifiziere diese Sitzung, indem du eine der folgenden Aktionen ausflhrst:

Scanne diesen einzigartigen Code Vergleiche einzigartige Emojis

Vergleiche eine einmalige Reihe von Emoji,
sofern du an keinem Gerét eine Kamera
hast

oder

Option 1: Scanne mit dem Smartphone den Barcode auf dem
Browser ab. Klicke dazu auf dem Smartphone Scan their code an
und scanne den Barcode ein. Vermutlich wirst du erst den Zugriff
auf deine Kamera freigeben mussen.

Schneller bist du mit

Option 2: Vergleiche einzigartige Emojis. Klicke dazu auf dem
Browser den griinen Button Starte an und auf dem Smartphone
Can’t scan?

=

Andere Sitzung verifizieren

Vergleiche Emojis

Bestétige, dass die unten angezeigten Emojis auf beiden Sitzungen in der selben Reihenfolge
angezeigt werden:

) o 5.5
X
Elefant Brille Katze Birokla...
e -
~ (]
Smiley Mond Ordner

Sie passen nicht zueinander Sie passen zueinander

Du bekommst auf beiden Geraten eine Reihe von Emojis
angezeigt. Vergleiche sie miteinander. Wenn sie zueinander
passen (sie missen nicht identisch aussehen, nur das gleiche
Symbol abbilden) Klicke auf beiden Geraten auf den griinen
Button

Smartphone
19117 4 al T
Verify this session Abbruch
Scan the code below to verify:
\ 0 Scan their code
Can't scan?
19:18 7 al T
Verify this session Abbruch

Compare emoji

Compare the unique emoji, ensuring they
appear in the same order.

= | e |
Biiroklamme
Elefant Brille Katze r
Lacheln Mond Ordner
They don't match They match




Die Verifizierung war erfolgreich!

Du kannst auf beiden Geraten Verstanden anklicken und dich
freuen, dass du diesen Schritt nicht noch einmal durchfiihren
musst!

19:19 v all (D

Verify this session

Andere Sitzung verifizieren

Verifiziert Verifiziert!

Du hast Mobilgerat (UOFDZNYNELJ) erfolgreich verifiziert! ¢ A
You can now read secure messages on this device,

and other users will know they can trust it.

Verstanden

Schritt 5: Einem Raum beitreten

Wie du einem Raum beitrittst, kommt darauf an, wie du auf den Raum aufmerksam wurdest.

a) Du hast einen Link fiir einen 6ffentlichen Raum erhalten

Klicke den Link an. Er 6ffnet sich im Browser. Wenn du dort noch nicht angemeldet bist, musst
du dich anmelden (siehe Schritt 2a).

Bist du angemeldet, wird dir der folgende Hinweis angezeigt:

Fiir #Anleitung-Test:rpi-virtuell.de kann keine Klicke auf Trete der Diskussion bei
Vorschau erzeugt werden. Méchtest du den
Raum betreten?

Trete der Diskussion bei

und schon bist du Mitglied des Raums.

b) Du hast einen Namen fiir einen 6ffentlichen Raum

Klicke in deinem Account neben Suchen auf den kleinen Kompass.

+ o testname

Q) suchen ®

i — Suchen selbst zeigt nur Kontakte und Raume an, mit

3 denen du bereits verbunden bist.
~ Raume



Gebe den Raumnamen in das Suchfeld ein. Wahle aus der Liste den richtigen Raum aus und
klicke auf Beitreten.

Erkunde Raume

Wenn du den gesuchten Raum nicht finden kannst, frage nach einer Einladung fiir den Raum oder
Erstelle einen neuen Raum.

Q) #test-raum2020| X

Matrix Raume (rpi-virtuell.de) s

o test-Raum

Findest du den Raum nicht in der Liste, ist es vermutlich ein privater Raum. In diesen muss
dich ein*e Administrator*in einladen.
c) Du wurdest eingeladen

Das ist einfach fiir dich! Du erhéltst links in deiner Ubersicht den Hinweis, dass du eine
Einladung erhalten hast:

+ testname . . P
o Klicke den Raum an und akzeptiere die Einladung.
Q) Suchen @
~ Einladungen
Méchtest du test-Raum betreten?
.@ test-Raum (1]
~ Personen t |
~ Réume : Bianca Brettrager (@biancanordkirche:rpi-virtuell.de)

hat dich eingeladen

Ablehnen & Nutzer ignorieren

Ablehnen



10

Schritt 6: Finde dich zurecht und chatte drauflos

—+ o testname

Q Suchen
~ Personen

,‘9 Bianca Brettrager

fpel rpi-virtuell Treffpunkt

,‘Q test-Raum

> Archiv

q
Hier findest du alle Rdume, in

denen du Mitglied bist 1

und alle Personen, mit denen du
bereits gechattet hast.

Uber das Plus hinter Personen
kannst du registrierte Personen

suchen und einzeln anschreiben.

Die Nachrichten kénnt nur ihr
beide lesen.

@ Anleitung-Test

€ In diesen Raum einlad n

o testname

. '@ Bianca Brettrager

Administra...

[ 7] . Erweitern

(]
- o
2

testname

Herzlich Wikommen!

Uber das Mitglieder-Symbol hast
du eine Ubersicht tiber alle
Mitglieder des Raums.

Du kannst auch sehen, ob die
Person eingeloggt oder
abwesend ist (Bild wird triibe).

o | Q Raum-Mitglieder filtern

Tipp:

A

Hier kannst du eine Nachricht

tippen. Schicke sie Gber die
Eingabe-Taste ab.

Uber die Biiroklammer kannst du
Dateien z.B. Bilder anhdngen.

Wenn du Mitglied in mehreren Gruppen bist, kann es etwas uniibersichtlich werden. Die Rdume und
werden dir voreingestellt in alphabetischer Reihenfolge angezeigt.
Viel geschickter ist es allerdings, die Raume nach Aktivitat sortieren zu lassen. Dann erscheinen die
neuesten Nachrichten und die aktivsten Rdume immer oben.

Um das zu aktivieren, klicke hinter Raume auf die drei ... und wahlte Aktivitat aus.

’ ~ Raume

’; rpi-abwesend

Q o
S

rpi-recht

(=) rpi-podcast

e Schulseelsorge Wirttemb

ELAG-Instanzen

nachsten update (-~

+

Sortieren nach
(® Aktivitat

O A-Z

Ungelesene Raume

Zeige immer zuerst

Zeige
Nachrichtenvorschau

e



